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HTTPS://ABOUT:ALEXANDER

,MOochtegern Spitzensportler mit zu viel beruflichem Ehrgeiz.*

Rad-, Kletter- und Rudersportler
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Allgemeilne

Informationssicherheit

> Was bedeutet Sicherheit?

» Das Internet

> Vorgehensweise eines Angreifers und wie sie sich
schutzen!
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WIE IST SICHERHEIT ZU VERSTEHEN?
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DER INFORMATIONSSICHERHEIT

Prozesse
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Prozesse
Prozesse regeln den allgemeinen
Umgang mit Informationen.

Technik

Firewalls, aktuelle Software, moderne
Virenscanner, E-Mail-Filter, aber auch
Papier-Schredder, abschlieBbare
Rollcontainer

Mensch
Computer schiitzen keine Informationen,
wir Menschen machen das!




IM DETAIL: YOUTUBE

+20 Stunden Videocontent pro Sekunde

=1200 Stunden pro Minute

=72000 Stunden pro Stunde You TUhe

=1728000 Stunden pro Tag

1728000 Stunden =197 Jahre(!)




ENTWICKLUNG KRIMINALITAT
Vergleich 1.HJ 2017 zu 1.HJ 2018 in Osterreich

Wohnungen und Wohnhauser

Diebstahl von Fahrzeugen

Gewaltdelikte

Quelle: https://bundeskriminalamt.at/news.aspx?id=53457A393463735342686B3D
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Veranderung 2017 zu 2018
in Prozent

-171%

-16,3

-4,3%
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ENTWICKLUNG AUFKLARUNGSRATE

Aufklarungsquote
05,0 %

50,0

Aufklarungsrate 2018
Internetkriminalitat:
37,4%

30,0
2010 2012 2014 2016

https://derstandard.at/2000102378773/Kriminalstatistik-Erstmals-seit-20-Jahren-unter-500-000-Anzeigen
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EUGENE KASPERSKY IN OSTERREICH
(2014) - ABER IMMER NOCH RELEVANT

all

OR




)
'
Wn extbesistep

INTERNET+OSTERREICH=GRENZENLOS?
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TYPEN VON ANGREIFERN

Geheimdienst‘

‘Organisierte
Kriminalitat

® Einzelne Hacker

© Script Kiddy-= automatisiert
Fahigkeiten

Schutzbedarf
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VORGEHENSWEISE DER ANGREIFER

Mensch

Ausspahen

,FuB fassen”

Technik & Prozesse

( )

Lateral Daten
ausbreiten stehlen

Berechtigun Beweise
g eskalieren vernichten

Permanent Geld
Leinnisten® kassieren




WIE SIE SICH SCHUTZEN

Physisch

Technisch

Social

y

» Kosten: Teuer, weil Aufwendig
* Erfolgsaussicht: Hoch

* Wiederholbarkeit: Gering - hinterlasst
Spuren!

* Kosten: Gering, weil einfach
* Erfolgsaussicht: Durchschnitt

* Wiederholbarkeit: hoch -
hinterlassene Spuren unbedenklich

* Kosten: Gering, weil kaum Aufwand
* Erfolgsaussicht: Sehr hoch

* Wiederholbarkeit: hoch - hinterlasst
kaum Spuren
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Beobachtungen melden!
Mobilgerate beaufsichtigen!

Links prufen, bevor sie klicken!
Achtsamer Umgang mit Anhangen

niemals uber unvertrauenswurdige
Kanale weiter!
Melden sie Verbesserungspotenziale!




SPIELANLEITUNG
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RISIKO = EINTRITTSWAHRSCHEINLICHKEIT X
AUSWIRKUNGEN
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Rislkn = Eimtristswahsehelnbchkest « Auswirkung Risika = Eimtrittswahrsehelnchieit « Auswi Rislka = Elntittswahrschelnlichkek x Ausmirkung. Ristka = Elntrittswahrschelnichkeit x Auswirkung islko = Elntrittswahrschelnihkelt 1 Auswirkung Risiko = Elntrittswahrchelnbhieit 1 Auswirkung

RISIKO = EINTRITTSWAHRSCHEINLICHKEIT X
AUSWIRKUNGEN




Personliche
Datenschutzrichtlinie
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Key - Takeaways

Give-Aways

» Was von dem heute Gelernten macht Sinn?

> Was werde ich umsetzen/verandern?
»Kann ich das Gelernte weitertragen/teilen?
» Was kdnnen wir in der Firma noch machen? lIdeen!

» Weitere Training in Geschaftsbereichen sinnvoll?
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DANKE FUR IHR INTERESSE! D

Mochten Sie die Unterlagen von diesem und allen anderen Vortragen/Workshops

vom heutigen Tag der offenen Tur in digitaler Form zugeschickt bekommen, dann

fullen Sie bitte folgendes Online-Formular aus:

www.bfl.wien/workshops



